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Abstract

Managing security keys for large, dynamic Internet of Things (loT) networks is a
significant challenge, often leading to security gaps and high operational costs. To address
this, this project involved the design and implementation of a centralized web- based
platform to simplify and automate this complex process. The platform is built upon a
lightweight cryptographic method known as the Efficient Vectors-Based Key Management
Scheme (EVKMS), which is specifically designed for resource-constrained devices. The
system automates the entire security lifecycle of devices, including their addition, removal,
and key updates, through a robust, task-based orchestration system managed by a modern
backend server. A key contribution is the implementation of a comprehensive, immutable
audit log that automatically records every administrative action, ensuring full traceability
and accountability. The platform’s effectiveness and its workflows were validated in a high-
fidelity simulation environment that mimics real- world network communications.
Ultimately, this work demonstrates that advanced security protocols can be successfully
translated into practical, scalable, and user- friendly management tools for securing
modern loT deployments.

keywords. Internet of Things (loT), Key Management, Security, EVKMS (Effi- cient
Vectors-Based Key Management Scheme), Key Redistribution, Lifecycle Manage- ment,

Web Platform, Automation, Simulation, Audit Log,



Résumé

La gestion des clés de sécurité pour les vastes réseaux dynamiques de I'Internet des
Objets (loT) représente un défi majeur, entrainant souvent des failles de sécurité et des
co(its opérationnels élevés. Pour y répondre, ce projet a consisté a concevoir et mettre en
ceuvre une plateforme web centralisée visant a simplifier et automatiser ce processus
complexe. La plateforme s’appuie sur une méthode cryptographique légére, le « Efficient
Vectors-Based Key Management Scheme » (EVKMS), spécialement congue pour les
appareils a ressources limitées. Le systeme automatise I'ensemble du cycle de vie de la
sécurité des appareils, y compris leur ajout, leur suppression et la mise a jour de leurs clés,
via un systéme d’orchestration robuste basé sur des taches et géré par un serveur backend
moderne. Une contribution essentielle est la mise en place d’un journal d’audit complet et
immuable qui enregistre automatiquement chaque action administrative, garantissant une
tracabilité et une responsabilité totales. L'efficacité de la plateforme et de ses flux de travail
a été validée dans un environnement de simulation haute-fidélité reproduisant les
communications d’un réseau réel. Enfin, ce travail démontre que des protocoles de sécurité
avancés peuvent étre traduits avec succés en outils de gestion pratiques, évolutifs et

conviviaux pour sécuriser les déploiements loT modernes.

Mots-clés

Internet des objets (1oT), Gestion des clés, Sécurité, EVKMS (Schéma de gestion des clés
basé sur des vecteurs efficaces), Redistribution des clés, Gestion du cycle de vie, Plateforme

web, Automatisation, Simulation, Journal d’audit
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