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Abstract

This thesis explores the development of a hybrid cryptographic model that integrates
quantum cryptography with DNA-based encryption to address the growing demand for
secure communication in the face of emerging quantum threats. The study begins with a
comprehensive review of classical, modern, and DNA-inspired cryptographic methods,
highlighting their theoretical foundations and evaluating their resilience against
contemporary security challenges.

Building upon this background, the thesis introduces the fundamental concepts of quantum
computing—such as qubits, entanglement, and superposition—which are essential for
understanding quantum key distribution (QKD) protocols. Special focus is given to the BB84
protocol, analyzing its operational mechanics, security guarantees, and vulnerability to
eavesdropping.

The core contribution lies in the simulation of the BB84 protocol under two scenarios: with
and without the presence of an eavesdropper. The generated quantum key is then utilized in
a DNA-based encryption and decryption process, wherein classical data is encoded into
synthetic DNA sequences using predefined biological mapping rules. This hybrid approach
demonstrates enhanced security by combining the physical robustness of quantum
mechanics with the structural complexity of DNA encoding.

The study concludes by summarizing key findings, acknowledging current limitations, and
proposing future directions for optimizing and implementing the model in practical
environments. The results highlight the potential of interdisciplinary cryptographic systems
in building resilient security architectures for the post-quantum era.

Keywords: Quantum computing, Quantum cryptography, DNA encryption, Quantum
key distribution (QKD), BB84 protocol, Secure communication
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Résumé

Ce mémoire porte sur le développement d’'un modele cryptographique hybride combinant la
cryptographie quantique et le chiffrement basé sur ’ADN, afin de répondre aux besoins
croissants en communication sécurisée face aux menaces émergentes de l'informatique
quantique. L'étude commence par une revue complete des méthodes de cryptographie
classique, moderne et inspirée de ’ADN, en mettant en lumiére leurs fondements théoriques,
mécanismes de fonctionnement, ainsi que leurs avantages et limites dans le contexte des
défis actuels en cybersécurité.

Le mémoire introduit ensuite les principes fondamentaux de I'informatique quantique, tels
que les qubits, I'intrication quantique et la superposition, indispensables a la compréhension
des protocoles de distribution de clés quantiques (QKD). Une attention particuliére est
portée au protocole BB84, dont les mécanismes, garanties de sécurité et vulnérabilités face
al'espionnage sont analysés en profondeur.

La contribution principale du travail réside dans la simulation du protocole BB84 dans deux
scénarios : en présence et en absence d'un espion (souvent nommé "Eve"). La clé générée est
ensuite utilisée dans un processus de chiffrement et déchiffrement fondé sur I’ADN, ou les
données sont encodées sous forme de séquences d’ADN synthétique selon des regles de
correspondance biologique prédéfinies. Cette approche hybride permet de renforcer la
sécurité en combinant la solidité physique de la mécanique quantique avec la complexité
structurelle du codage ADN.

L’étude se conclut par un résumé des résultats obtenus, une discussion des limitations du
modele proposé et des pistes futures pour son amélioration et sa mise en ceuvre concrete.
Les résultats mettent en évidence le potentiel des systemes cryptographiques
interdisciplinaires pour batir des architectures de sécurité robustes a I’ere post-quantique.

Mots-clés : Informatique quantique, Cryptographie quantique, Cryptage ADN, Distribution
de clé quantique (QKD), Protocole BB84, Communication sécurisée.
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