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Abstract

The increasing deployment of smart grids and smart meters has signi}cantly improved the
monitoring and management of electricity consumption. However, electricity theft remains a
major challenge, causing substantial economic losses and azecting the reliability of power sys-
tems. Recently, machine learning and deep learning techniques have shown promising results
in electricity theft detection. Nevertheless, these models are vulnerable to adversarial evasion
attacks that can manipulate consumption data and degrade detection performance. This thesis
evaluates the robustness of electricity theft detection models against adversarial attacks. First,
electricity consumption data are preprocessed and used to train four baseline detection models:
Convolutional Neural Network (CNN), Long Short-Term Memory (LSTM), Gated Recurrent
Unit (GRU), and Multi-Layer Perceptron (MLP). The baseline performance of each model is
evaluated using standard classi}cation metrics. Subsequently, }ve adversarial evasion attacks,
namely Fast Gradient Sign Method (FGSM), Basic Iterative Method (BIM), Carlini and Wag-
ner (C&W), Nearest Neighbor Perturbation (NNP), and Nearest Neighbor Distance (NND), are
applied to generate adversarial examples and assess the vulnerability of the trained detectors.
The performance degradation caused by each attack is analyzed and compared across all mod-
els. To explore potential improvements, a two-stage detector is proposed, where consumers are
}rst clustered using K-means, and a fused ensemble of CNN, LSTM, GRU, and MLP models
is then trained for each cluster and evaluated under the same attack scenarios. Experimental
results show that while the proposed detector ozers modest improvements against gradient-
based attacks, particularly C&W, signi}cant vulnerabilities remain, especially under dynamic
perturbation attacks such as NND, which completely defeats both baseline and proposed mod-
els. This study highlights the importance of systematically evaluating robustness and the need
for more fundamental advances to ensure secure smart grid operations.

Keywords: Smart Grid, Electricity Theft Detection, Deep Learning, Evasion Attacks, Cluster-
Based Ensemble Learning.
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Résumé

Le déploiement croissant des réseaux électriques intelligents (smart grids) et des compteurs
intelligents (smart meters) a considérablement amélioré la surveillance et la gestion de la con-
sommation d’électricité. Cependant, le vol d’électricité demeure un dé} majeur, entraînant
d’importantes pertes économiques et azectant la }abilité des systèmes électriques. Récemment,
les techniques d’apprentissage automatique (machine learning) et d’apprentissage profond (deep
learning) ont montré des résultats prometteurs dans la détection du vol d’électricité. Néan-
moins, ces modèles sont vulnérables aux attaques d’évasion adversariales qui peuvent manipuler
les données de consommation et dégrader les performances de détection. Cette thèse évalue la
robustesse des modèles de détection du vol d’électricité basés sur l’apprentissage profond face
aux attaques d’évasion adversariales. Tout d’abord, les données de consommation électrique
sont prétraitées et utilisées pour entraîner quatre modèles de détection de base : le réseau de
neurones convolutionnel (CNN), la mémoire à long court terme (LSTM), l’unité récurrente à
portes (GRU) et le perceptron multicouche (MLP). Les performances de base de chaque mod-
èle sont évaluées à l’aide de métriques de classi}cation standard. Par la suite, cinq attaques
d’évasion adversariales, à savoir Fast Gradient Sign Method (FGSM), Basic Iterative Method
(BIM), Carlini and Wagner (CW), Nearest Neighbor Perturbation (NNP) et Nearest Neigh-
bor Distance (NND), sont appliquées a}n de générer des exemples adversariaux et d’évaluer
la vulnérabilité des détecteurs entraînés. La dégradation des performances causée par chaque
attaque est analysée et comparée pour l’ensemble des modèles. A}n d’explorer des améliora-
tions potentielles, un détecteur en deux étapes est proposé, dans lequel les consommateurs sont
d’abord regroupés à l’aide de l’algorithme K-means, puis un ensemble fusionné composé de
modèles CNN, LSTM, GRU et MLP est entraîné pour chaque cluster et évalué dans les mêmes
scénarios d’attaque. Les résultats expérimentaux montrent que, bien que le détecteur proposé
apporte des améliorations modestes face aux attaques basées sur le gradient, en particulier
CW, des vulnérabilités signi}catives subsistent, notamment face aux attaques à perturbation
dynamique telles que NND, qui neutralisent complètement aussi bien les modèles de base que
le modèle proposé. Cette étude souligne l’importance d’une évaluation systématique de la ro-
bustesse ainsi que la nécessité d’avancées plus fondamentales pour garantir un fonctionnement
sécurisé des réseaux électriques intelligents.

Mots-clés: Réseau Électrique Intelligent, Détection du Vol d’Électricité, Apprentissage Pro-
fond, Attaques d’Évasion, Apprentissage par Ensemble Basé sur le Clustering.
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ڲڪٌۘ
ܹ݁ۜިظ. ႟ၽ૰૖ اܳـ۳᠌ݠً؇ء اݿఈఃዛውك وᎂدارة ਵਦاڢٴ۰ ඔ൹ފොູ ሌᇿإ اᄳᄟ܋٭۰ واܳأڎادات اᄳᄟ܋٭۰ ۰ਃಮ؇ًاܳـ۳᠌ݠ ይዧލٴႤၽت ا଩ଐৎ৊اࢴࣖ ا৖৑ཹྥލ؇ر أدى
أَޙ۰݄ ݁ިٔިڢ٭۰ আॻ༟ ݿܹٴ٭۰ وّ؊ଫଃٔات ܋ٴଫଃة اڢٺݱ؇دل۰ ۊފ؇߉ߵ ݆݁ ૭૏ྟٴ۬ ؇ৎ৊ ر྘ཬފ٭ً؇، ؇ً࿌ڎොູ ஓ୷ټܭ اܳـ۳᠌ݠً؇ء ๤ངڢ۰ ߌ߳ال ৖৑ ،ዻዧذ و݁ؕ
و݁ؕ اܳـ۳᠌ݠً؇ء. ๤ངڢ۰ ܋ލژ ෠੼؇ل ሒᇭ وا༟ڎة ༇຀؇ਐ಻ اܳأ݄٭ݑ واܳٺأ޺޾ ሒᇿ৚৑ا اܳٺأ޺޾ ّگٷ٭؇ت أޖ۳ݠت اଫଃ༠৙৑ة، اܳފٷިات ሒᇭو اܳޚ؇ڢ۰.
اܳـܝލژ. أَޙ۰݄ ڣأ؇ܳ٭۰ وّگܹ٭ܭ ا৖৑ݿఈఃዛውك ྲྀྟ٭؇َ؇ت اܳٺఈః؜ص ؇ዛዊܝஓ୷ มฆܳا ۰ਃಮاܳأڎا اዛውܳݠبّ ୒ୖ݄۠؇ت ؜ਵݪ۰ اࡺ࢕ࢦ؇ذج ۱ڍه ਊಾࠔࠥ ،ዻዧذ
.۰ਃಮاܳأڎا اዛውܳݠبّ ෠඾݄؇ت ݁ިاۏ۰۳ ሒᇭ اܳأ݄٭ݑ اܳٺأ޺޾ আॻ༟ اৎ৊أٺ݄ڎة اܳـ۳᠌ݠً؇ء ๤ངڢ۰ ܋ލژ ஓ஁؇ذج ݁ٺ؇۰َ ّگ٭ࡗࡲ ሌᇿإ ۰༡ޗݠو৙৑ا ۱ڍه ዛኤڎف
اܳأݱྟ٭۰ ᄎჼاܳލٴ :ሒሃو ይዧـܝލژ، أݿ؇ݿ٭۰ ஓ஁؇ذج أرًأ۰ ೞಱܳٺڎر ؇ዛᔻڎا༱واݿٺ ݁ފٴگً؇ اܳـ۳᠌ݠً؇ء اݿఈఃዛውك ਃಸ؇َ؇ت ۰੊݁أ؇ࠍ ّࡤࡲ اܳٴڎال۰، ሒᇭ
݁ٺأڎد وا৕৑دراك (GRU)، اܳٴިاً؇ت ذات اܳٺଲ୍ار وو༡ڎة (LSTM)، اৎ৊ڎى وڢݱଫଃة ᄭᄥل ޗި اᄳᄟاாணة ᄎჼوނٴ (CNN)، ا৖৑ܳٺڰ؇ڣ٭۰
෠඾݄؇ت ᆇᅴݴ ّ֟ݑ ّޚُٴ ،ዻዧذ ًأڎ اܳگ٭؇ݿ٭۰. اܳٺݱྡྷ٭ژ ݁گ؇྘཯ݴ ً؇ݿٺ༱ڎام ஓ஁ިذج ႟ၽܳ ๴ང؇ݿ৙৑ا ا৙৑داء ّگ٭ࡗࡲ لࡤࡲ و (MLP). اܳޚٴگ؇ت
ଫ଍༚وا มฃرܳ٭Ⴄ၍ و෠඾ިم (BIM)، ا৙৑ݿ؇ݿ٭۰ ل۰ اܳٺଲ୍ار لگ۰ واܳޚݠ (FGSM)، ا๤ཏܳلؕ اܳٺڎرج إނ؇رة لگ۰ ޗݠ :ሒሃو ،۰ਃಮڎا༟ ዛኤݠبّ
اࡺ࢕ࢦ؇ذج ۱ލ؇ނ۰ ݁ڎى وّگ٭ࡗࡲ ۰ਃಮڎا༟ ᄭᄥأ݁ټ ܳٺިܳ٭ڎ ዻዧوذ (NND)، ༥؇ر أڢݠب و݁ފ؇ڣ۰ (NNP)، ༥؇ر أڢݠب ྸะި૰૜و (CW)،
Ⴄ၍ނژ لگଫଐُح ،ᄭᄥ݄ٺො੼ ොູފ྘ٷ؇ت و৖৑ݿٺܝލ؇ف اࡺ࢕ࢦ؇ذج. ᆇᅹ٭ؕ ଫଊ༟ ෠඾ިم ႟၍ ؜݆ ༇ຐ؇اܳٷ ا৙৑داء ࣁ۱ࣖިر و݁گ؇ر۰َ ොູܹ٭ܭ لࡤࡲ პაႰ .۰ً اৎ৊ڎرّ֟
ஓ஁؇ذج ݆݁ ༇ံ݁ڎ ٌؕ ᆇ໶໢٭ ؜ٷگިد ႟ၽܳ ب ࢴُࣖرّ֟ ቕ቉ K-means، ۊިارز݁٭۰ ً؇ݿٺ༱ڎام ً ৖৑أو اৎ৊ފዛውܹـܝިن ؕ ّ֟ ᆇَ໶ُ໕ ۋ٭ت ،ඔ൹ܹٺ༡ਵਦ ݆݁ ن ݁ܝިّ֟
اႤၽܳނژ أن ݆݁ ܾؗීෂا আॻ༟ أَ۬ اܳٺ۠ݠ཯ྟ٭۰ ༇຀؇اܳٷٺ وّޙ۳ُݠ .؇ዝཏَڰ ا୒ୖ۠ިم ل۱ި؇ت ݿ྘ٷ؇ر ݆ᆙᆕ ࡲ لگُࡗّ֟ و ،MLPو GRUو LSTMو CNN
ߙ߳ال ৖৑ ۰݄ዛᔻ ٔ؞ݠات ڣ؆ن CW، ෠඾ިم ؇ಣಈᕬ ৖৑و اܳٺڎرج، আॻ༟ اৎ৊أٺ݄ڎة ا୒ୖ݄۠؇ت ݁ިاۏ۰۳ ሒᇭ ݁ٺިاݪأ۰ ොູފ྘ٷ؇ت ොຬگݑ اৎ৊گଫଐح
واࡺ࢕ࢦިذج ا৙৑ݿ؇ݿ٭۰ اࡺ࢕ࢦ؇ذج ݆݁ ٍ႟ّ၍ ڣأ؇ܳ٭۰ আॻ༟ ؇ً݁؇ஓ஄ ๴ཟّگ มฆܳا NND، ݁ټܭ ௧ௌ݁٭؇਍ಱᄴᄟا ا৖৑ݪޚݠاب ෠඾݄؇ت ޖܭ ሒᇭ ً ༠؇ݬ۰ ،۰ஓ୴؇ڢ
ይዧލٴႤၽت ݆݁৚৑ا اܳྥލ؞٭ܭ ܳݯ݄؇ن ل۰ ۏ۱ިݠ ଫ଒أ܋ أݿ؇ܳ٭ص ّޚިߌߵ ሌᇿإ ۰༥؇੆واࠍ గጻዧٺ؇۰َ اዛዊৎ৊۠޶ اܳٺگ٭ࡗࡲ أᆇᆅ٭۰ اᄴᄟراݿ۰ ۱ڍه ᄕცوّޝ اৎ৊گଫଐح.

اᄳᄟ܋٭۰. ۰ਃಮ؇ًاܳـ۳᠌ݠ
আॻ༟ اৎ৊أٺ݄ڎ ௧ਤاܳٺ݄۠٭ اܳٺأ޺ّ޾ اዛውܳݠبّ، ෠඾݄؇ت اܳأ݄٭ݑ، اܳٺأ޺ّ޾ اܳـ۳᠌ݠً؇ء، ๤ངڢ۰ ܋ލژ اᄳᄟ܋٭۰، ۰ਃಮ؇ًاܳـ۳᠌ݠ ᄎჼاܳލٴ اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

اܳأٷ؇ڢ٭ڎ.
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