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Abstract

The increasing deployment of smart grids and smart meters has significantly improved the
monitoring and management of electricity consumption. However, electricity theft remains a
major challenge, causing substantial economic losses and affecting the reliability of power sys-
tems. Recently, machine learning and deep learning techniques have shown promising results
in electricity theft detection. Nevertheless, these models are vulnerable to adversarial evasion
attacks that can manipulate consumption data and degrade detection performance. This thesis
evaluates the robustness of electricity theft detection models against adversarial attacks. First,
electricity consumption data are preprocessed and used to train four baseline detection models:
Convolutional Neural Network (CNN), Long Short-Term Memory (LSTM), Gated Recurrent
Unit (GRU), and Multi-Layer Perceptron (MLP). The baseline performance of each model is
evaluated using standard classification metrics. Subsequently, five adversarial evasion attacks,
namely Fast Gradient Sign Method (FGSM), Basic Iterative Method (BIM), Carlini and Wag-
ner (C&W), Nearest Neighbor Perturbation (NNP), and Nearest Neighbor Distance (NND), are
applied to generate adversarial examples and assess the vulnerability of the trained detectors.
The performance degradation caused by each attack is analyzed and compared across all mod-
els. To explore potential improvements, a two-stage detector is proposed, where consumers are
first clustered using K-means, and a fused ensemble of CNN, LSTM, GRU, and MLP models
is then trained for each cluster and evaluated under the same attack scenarios. Experimental
results show that while the proposed detector offers modest improvements against gradient-
based attacks, particularly C&W, significant vulnerabilities remain, especially under dynamic
perturbation attacks such as NND, which completely defeats both baseline and proposed mod-
els. This study highlights the importance of systematically evaluating robustness and the need
for more fundamental advances to ensure secure smart grid operations.

Keywords: Smart Grid, Electricity Theft Detection, Deep Learning, Evasion Attacks, Cluster-
Based Ensemble Learning.



Résumé

Le déploiement croissant des réseaux électriques intelligents (smart grids) et des compteurs
intelligents (smart meters) a considérablement amélioré la surveillance et la gestion de la con-
sommation d’électricité. Cependant, le vol d’électricité demeure un défi majeur, entrainant
d’importantes pertes économiques et affectant la fiabilité des systemes électriques. Récemment,
les techniques d’apprentissage automatique (machine learning) et d’apprentissage profond (deep
learning) ont montré des résultats prometteurs dans la détection du vol d’électricité. Néan-
moins, ces modeles sont vulnérables aux attaques d’évasion adversariales qui peuvent manipuler
les données de consommation et dégrader les performances de détection. Cette these évalue la
robustesse des modeles de détection du vol d’électricité basés sur I'apprentissage profond face
aux attaques d’évasion adversariales. Tout d’abord, les données de consommation électrique
sont prétraitées et utilisées pour entrainer quatre modeles de détection de base : le réseau de
neurones convolutionnel (CNN), la mémoire a long court terme (LSTM), I'unité récurrente a
portes (GRU) et le perceptron multicouche (MLP). Les performances de base de chaque mod-
ele sont évaluées a 'aide de métriques de classification standard. Par la suite, cinq attaques
d’évasion adversariales, a savoir Fast Gradient Sign Method (FGSM), Basic Iterative Method
(BIM), Carlini and Wagner (CW), Nearest Neighbor Perturbation (NNP) et Nearest Neigh-
bor Distance (NND), sont appliquées afin de générer des exemples adversariaux et d’évaluer
la vulnérabilité des détecteurs entrainés. La dégradation des performances causée par chaque
attaque est analysée et comparée pour ’ensemble des modeles. Afin d’explorer des améliora-
tions potentielles, un détecteur en deux étapes est proposé, dans lequel les consommateurs sont
d’abord regroupés a l'aide de 'algorithme K-means, puis un ensemble fusionné composé de
modeles CNN, LSTM, GRU et MLP est entrainé pour chaque cluster et évalué dans les mémes
scénarios d’attaque. Les résultats expérimentaux montrent que, bien que le détecteur proposé
apporte des améliorations modestes face aux attaques basées sur le gradient, en particulier
CW, des vulnérabilités significatives subsistent, notamment face aux attaques a perturbation
dynamique telles que NND, qui neutralisent complétement aussi bien les modeles de base que
le modele proposé. Cette étude souligne 'importance d’une évaluation systématique de la ro-
bustesse ainsi que la nécessité d’avancées plus fondamentales pour garantir un fonctionnement
sécurisé des réseaux électriques intelligents.

Mots-clés: Réseau Electrique Intelligent, Détection du Vol d’Electricité, Apprentissage Pro-
fond, Attaques d’Evasion, Apprentissage par Ensemble Basé sur le Clustering.
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