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Abstract

The rapid advancement of speech synthesis has enabled audio deepfakes — synthetic
voices virtually indistinguishable from genuine human speech. When exploited through
social engineering attacks such as vishing and impersonation, they pose a severe threat
to organisational security, as demonstrated by fraud incidents exceeding $25 million in
losses.
This thesis proposes a hybrid multi-modal detection architecture that simultaneously
exploits three complementary acoustic features: Mel-Frequency Cepstral Coefficients
(MFCC), Mel-Spectrogram, and Fundamental Frequency (F0), each processed by a
dedicated convolutional branch. The resulting embeddings are combined through a
learnable weighted fusion layer, refined by a two-layer Transformer encoder with
multi-head self-attention, and classified by a four-layer MLP head.
Evaluated on ASVspoof 2019 LA and WaveFake, the system achieves an EER of 2.03%
and 0.0452% respectively, outperforming RawNet2 (5.13%) and LCNN (5.06%), and
remaining competitive with AASIST (0.83%) at 7.8× lower computational cost
(1.233 GFLOPs vs. 9.618 GFLOPs). A mixed training strategy
(70% ASVspoof + 30% WaveFake) reduces the cross-dataset generalisation gap from
46.41% to 1.11% EER on WaveFake.

Keywords: deepfake audio detection, social engineering, multi-modal feature fusion,
MFCC, Mel-Spectrogram, fundamental frequency, Transformer encoder, ASVspoof,
WaveFake, generalisation.
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Résumé

Les progrès rapides de la synthèse vocale ont permis la création de deepfakes audio —
des voix synthétiques quasiment impossibles à distinguer de la parole humaine
authentique. Exploitées dans le cadre d’attaques d’ingénierie sociale telles que le vishing
et l’usurpation d’identité, elles représentent une menace grave pour la sécurité des
organisations, comme l’illustrent des incidents réels ayant entraîné des pertes dépassant
25 millions de dollars.
Ce mémoire propose une architecture de détection hybride et multimodale exploitant
simultanément trois représentations acoustiques complémentaires : les Coefficients
Cepstraux à Échelle de Mel (MFCC), le Mel-Spectrogramme et la Fréquence
Fondamentale (F0), chacune traitée par une branche convolutionnelle dédiée. Les
embeddings résultants sont combinés par une couche de fusion pondérée apprise, raffinés
par un encodeur Transformer à deux couches avec auto-attention multi-têtes, puis
classifiés par un MLP à quatre couches.
Évalué sur ASVspoof 2019 LA et WaveFake, le système atteint un EER de 2,03% et
0,0452% respectivement, surpassant RawNet2 (5,13%) et LCNN (5,06%), et restant
compétitif avec AASIST (0,83%) à un coût de calcul 7,8× inférieur (1,233 GFLOPs
contre 9,618 GFLOPs). Une stratégie d’entraînement mixte
(70% ASVspoof + 30% WaveFake) réduit le fossé de généralisation inter-corpus de
46,41% à 1,11% d’EER sur WaveFake.

Mots-clés : détection audio deepfake, ingénierie sociale, fusion multimodale de
caractéristiques, MFCC, Mel-Spectrogramme, fréquence fondamentale, encodeur
Transformer, ASVspoof, WaveFake, généralisation.
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صخلم

مالكلانعاهزييمتليحتسيداكي،ةفيزمةيتوصتاليجستءاشنإمالكلابيكرتتاينقتيفعيرسلامدقتلاحاتأ

َّظوُتامدنعو.يقيقحلايرشبلا غلاباًديدهتلِّثمُتاهنإف،ةيتوصلاةيوهلالاحتناكةيعامتجالاةسدنهلاتامجهيفف

َّثوملايتحاثداوحيفىّلجتامك،تاسسؤملانمألةروطخلا .رالودنويلم25اهرئاسختزواجتةق

تالماعم:ةلماكتمةيتوصتاليثمتثالثلغتستطامنألاةددعتمةنيجهفشكةيرامعمةحورطألاهذهحرتقت

عرفباهنملكجَلاعُت،)F0(يساسألاددرتلاو،)Mel-Spectrogram(ليمفايطمو،)MFCC(مورتسبيسلا

َّثكُتمث،ملعتللةلباقةنوزومجمدةقبطربعتاليثمتلاجمَدُت.صصخميفيفالت نيتقبطنمTransformerرِّفشمبف

َّنصُتو،سوؤرلاددعتميتاذلاهابتنالاب .تاقبطلاةددعتمMLPةقبطبف

ASVspoofةعومجمىلع 2019 LAَّقح ىلعاًقوفتم،%2.03غلب)EER(وٍاستمأطخلدعمماظنلاق

RawNet2 LCNNو)5.13%) AASISTـلاًسفانمو،)5.06%) فاعضأ7.8ـبلقأةيباسحةفلكتب)0.83%)

9.618لباقم1.233( GFLOPs(.ىلعوWaveFakeغلبEER بيردتلاةيجيتارتساصِّلقُتو.0.0452%

ASVspoof%70(طلتخملا + 30% WaveFake(ىلع%1.11ىلإ%46.41نمميمعتلاةوجفWaveFake.

فايطم،MFCC،طامنألاددعتمصئاصخلاجمد،ةيعامتجالاةسدنهلا،يتوصلاريوزتلافشك:ةيحاتفملاتاملكلا

،Transformerرِّفشم،يساسألاددرتلا،ليم ASVspoof، WaveFake،ميمعتلا.
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