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Abstract

The rapid expansion of the Internet of Things (IoT) has transformed data collection
across critical sectors, particularly healthcare. While Federated Learning (FL) offers
a promising paradigm by enabling collaborative model training without centralizing
sensitive data, its distributed architecture introduces significant security and privacy
vulnerabilities. This thesis investigates the detection and mitigation of adversarial at-
tacks in FL systems deployed over IoT networks. We focus on a realistic cross-silo
medical scenario in which multiple hospitals collaboratively train a chest X-ray disease
detection model based on the DenseNet-121 architecture. We first demonstrate the vul-
nerability of standard FL to white-box Membership Inference Attacks (MIA), revealing
how data overlap between training and test sets creates exploitable structural backdoors
that enable an attacker to determine whether a specific patient’s data was used during
training. To counter these threats, we propose a progressive defense-in-depth strat-
egy combining three complementary layers: (1) structural data reorganization through
patient-level splitting combined with Low-Rank Adaptation (LoRA) fine-tuning, (2)
Selective Differential Privacy with temperature scaling for mathematical noise injec-
tion, and (3) Homomorphic Encryption (HE) for securing the communication channel
between clients and the server. Experimental results demonstrate that our integrated
layered defense effectively reduces the attacker’s success rate to random chance while
preserving the diagnostic performance of the model, proving that secure and privacy-

preserving collaborative Al over IoT networks is practically achievable.

Keywords: Federated Learning, Internet of Things, Adversarial Attacks, Member-
ship Inference Attack, Differential Privacy, Homomorphic Encryption, Medical Image

Classification, Deep Learning.

Résumé

L’expansion rapide de I'Internet des Objets (IoT) a transformé la collecte de données
dans les secteurs critiques, en particulier la santé. Bien que I’Apprentissage Fédéré (FL)
offre un paradigme prometteur en permettant I’entrainement collaboratif de modeles

sans centraliser les données sensibles, son architecture distribuée introduit des vulnérabilités
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significatives en matiere de sécurité et de confidentialité. Ce mémoire étudie la détection
et l'atténuation des attaques adversariales dans les systemes d’apprentissage fédéré
déployés sur les réseaux IoT. Nous nous concentrons sur un scénario médical réaliste de
type cross-silo, dans lequel plusieurs hopitaux entrainent collaborativement un modele
de détection de maladies a partir de radiographies thoraciques, basé sur ’architecture
DenseNet-121. Nous démontrons d’abord la vulnérabilité du FL standard aux attaques
par inférence d’appartenance (MIA) en boite blanche, révélant comment le chevauche-
ment des données entre les ensembles d’entrainement et de test crée des portes dérobées
structurelles exploitables permettant a un attaquant de déterminer si les données d’'un
patient spécifique ont été utilisées lors de I'entrainement. Pour contrer ces menaces,
nous proposons une stratégie de défense en profondeur progressive combinant trois
couches complémentaires : (1) la réorganisation structurelle des données par séparation
au niveau patient combinée a I’adaptation de faible rang (LoRA), (2) la Confidentialité
Différentielle Sélective avec mise a 1’échelle de température pour l'injection de bruit
mathématique, et (3) le Chiffrement Homomorphe (HE) pour sécuriser le canal de com-
munication entre les clients et le serveur. Les résultats expérimentaux démontrent que
notre défense multicouche intégrée réduit efficacement le taux de succes de 'attaquant
au niveau du hasard tout en préservant les performances diagnostiques du modele, prou-
vant que I'TA collaborative sécurisée et respectueuse de la vie privée sur les réseaux

IoT est pratiquement réalisable.

Mots clés : Apprentissage Fédéré, Internet des Objets, Attaques Adversariales, At-
taque par Inférence d’Appartenance, Confidentialité Différentielle, Chiffrement Homo-

morphe, Classification d’Images Médicales, Apprentissage Profond.
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