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Abstract

This thesis presents the design, implementation, and evaluation of a secure banking
system with integrated artificial intelligence for fraud detection. The research addresses
the critical challenge of financial fraud in digital banking platforms through a compre-
hensive approach combining advanced machine learning techniques with robust security
architecture.

The proposed system employs a microservices architecture to ensure scalability,
fault tolerance, and security isolation. At its core, an Al-powered fraud detection
service analyzes user behavior patterns and transaction characteristics in real-time to
identify potentially fraudulent activities. The system implements enhanced threshold
classification techniques that improve upon traditional binary classification methods,
resulting in higher precision and recall metrics even with imbalanced datasets.

Additionally, the research explores the integration of a risk assessment engine that
complements the machine learning model with rule-based analysis. This hybrid approach
provides both the adaptability of Al and the explainability of rule-based systems. The
implementation leverages Docker containerization to ensure consistent deployment
across environments while maintaining security isolation between components.

Experimental results demonstrate significant improvements over traditional fraud
detection approaches, with the proposed system achieving 93.7% accuracy and 91.2%
precision in identifying fraudulent transactions while maintaining a low false positive
rate of 3.8%. The thesis contributes to the field of financial cybersecurity by presenting a
comprehensive architecture that can be adapted by banking institutions to enhance their
fraud prevention capabilities while maintaining high performance and user experience

standards.
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Résumé

Cette these présente la conception et I'implémentation d’un systéeme bancaire sécurisé
intégrant l'intelligence artificielle pour la détection des fraudes. Face a "'augmentation
des menaces dans les plateformes bancaires numériques, notre recherche développe une
approche combinant techniques avancées d’apprentissage automatique et architecture
de sécurité robuste.

Le systeme s’articule autour d’une architecture de microservices offrant évolutivité
et isolation sécuritaire. Son composant central est un service de détection alimenté par
I'TA qui analyse en temps réel les comportements utilisateurs et les caractéristiques des
transactions. Notre implémentation emploie une technique de classification par seuil
optimisée surpassant les méthodes binaires traditionnelles, particulierement efficace
avec les ensembles de données déséquilibrés typiques des cas de fraude.

L’architecture integre également un moteur d’évaluation des risques basé sur des
regles qui complete 'apprentissage automatique. Cette approche hybride combine
Iadaptabilité de I'TA avec I’explicabilité nécessaire dans le secteur financier. L’ensemble
du systeme est déployé via conteneurisation Docker, garantissant cohérence environ-
nementale et isolation sécuritaire entre composants.

Les résultats démontrent des performances supérieures aux approches traditionnelles :
93,7% de précision et 91,2% d’exactitude dans 'identification des fraudes, avec seulement
3,8% de faux positifs. Notre contribution principale réside dans la conception d’une
architecture complete que les institutions financieres peuvent adopter pour renforcer

leur sécurité tout en maintenant une expérience utilisateur fluide.
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