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Abstract

The integration of IoT technologies in smart irrigation systems has improved agri-
cultural efficiency through real-time monitoring and automated water management,
but exposes these systems to cyber threats such as DoS, DDoS, spoofing, and flood-
ing attacks, which can disrupt irrigation operations and cause severe crop damage.
To address this, we propose Deeplrri-IDS, a deep learning-based intrusion detection
system deployed at the fog layer, that integrates SimPy- based irrigation simulation,
cyber-attack injection using the Farm-Flows dataset, and SMOTE oversampling to
handle class imbalance, evaluating four deep learning architectures: CNN, LSTM,
FT-Transformer, and Mamba. Experimental results demonstrate that all models ex-
ceed 99% accuracy on the Farm-Flows dataset, with the LSTM model selected as the
most suitable architecture for real-time deployment, achieving 99.39% accuracy and the
fastest inference time of 27.97 us per packet, offering the best balance between detection
performance and computational efficiency in resource-constrained IoT environments,
successfully blocking malicious traffic before it reaches the irrigation controller and
maintaining stable and continuous system operation despite the presence of diverse
cyberattacks.

Keywords: Smart Irrigation, Intrusion Detection, Deep Learning, Network Secu-

rity, Internet of Things.



Résumé

L’intégration des technologies de I'Internet des Objets (IoT) dans les systemes
d’irrigation intelligents a conduit a I’émergence de systemes permettant la surveillance
en temps réel et la gestion automatisée de ’eau. Cependant, la connectivité croissante
de ces systemes les expose a des cybermenaces telles que les attaques DoS, DDoS,
usurpation et inondation, ciblant les dispositifs IoT vulnérables et pouvant perturber les
opérations d’irrigation et causer des dommages importants aux cultures. Pour répondre
a ces enjeux, ce travail propose Deeplrri-IDS, un systeme de détection d’intrusion basé
sur I'apprentissage profond, déployé au niveau de la couche fog, intégrant une simula-
tion d’irrigation basée sur SimPy, une injection d’attaques cybernétiques a l'aide du
dataset Farm-Flows, et la technique SMOTE pour gérer le déséquilibre des classes, en
évaluant quatre architectures : CNN, LSTM, FT-Transformer et Mamba. Les résultats
expérimentaux démontrent que tous les modeles dépassent 99% de précision, avec le
modele LSTM sélectionné comme 1'architecture la plus adaptée au déploiement en
temps réel, atteignant 99,39% de précision et le temps d’inférence le plus rapide de
27,97 us par paquet. Ces contributions démontrent 'efficacité de ’apprentissage pro-
fond pour améliorer la cybersécurité dans les environnements d’irrigation intelligents
basés sur I'ToT.

Mots-clés: Irrigation Intelligente, Détection d’Intrusion, LSTM, SMOTE, IoT.
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