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Abstract

The widespread adoption of pre-trained language model checkpoints from public repos-
itories such as Hugging Face has introduced a critical and largely unaddressed vulner-
ability in the AI supply chain: backdoor attacks. A backdoored model behaves indis-
tinguishably from a clean model on standard benchmarks while covertly executing an
attacker-specified behaviour whenever a hidden trigger is present. Existing detection
methods — notably ONION, STRIP, RAP, and Token Substitution — share a common
and fundamental limitation: they scan individual inputs for suspicious tokens, making
them ineffective against syntactic and semantic triggers that leave no anomalous word
in the input.

This thesis proposes a gray-box forensic detection framework grounded in the Con-
sistency Behavioural Hypothesis (CBH): a clean model produces consistent out-
put distributions and latent representations for semantically equivalent inputs, whereas
a backdoored model exhibits a pronounced and measurable internal shift when a trig-
ger is applied. By analysing pairs of (clean, triggered) sentences rather than single
inputs, and by extracting seven complementary behavioural signals — KL divergence,
embedding similarity, label flip, confidence delta, entropy delta, margin delta, and
confidence variance — the proposed framework detects the forensic fingerprint of a
backdoor regardless of its surface form.

A forensic Logistic Regression classifier, trained on a 400-pair calibration set and
evaluated on a strictly disjoint 400-pair test set (the 50/50 Forensic Protocol), achieves
a mean F1-Score of 0.963 across 30 experimental configurations covering 6 attack types
(BadNets, InsertSent, LWP, SynBkd, StyleBkd, and True SCPN) and 5 benchmark
datasets (SST-2, IMDb, AG News, DBpedia14, and WikiText-2). Under a realistic
deployment scenario with a 1% poison rate, the proposed method achieves a False
Positive Rate of 0.000, compared to 0.320 for ONION, 0.290 for STRIP, and 0.180 for
Token Substitution.

The principal contributions of this thesis are: (1) the first attack-agnostic pair-based
forensic detection framework for NLP backdoors; (2) the first systematic evaluation on
True SCPN (T5-based semantic paraphrasing) as a trigger type; (3) a backdoor detec-
tion evaluation on a language modelling task (WikiText-2); and (4) a comprehensive
30-configuration benchmark that surpasses the coverage of any single prior published
evaluation.

Keywords: backdoor attacks; NLP security; behavioural consistency; forensic detec-
tion; adversarial robustness.
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Résumé

L’adoption massive de modèles de langage pré-entraînés issus de dépôts publics tels
que Hugging Face a introduit une vulnérabilité critique et largement négligée dans
la chaîne d’approvisionnement de l’IA : les attaques par porte dérobée (backdoor).
Un modèle compromis se comporte de manière indiscernable d’un modèle sain sur
les jeux de test standards, tout en exécutant secrètement un comportement choisi
par l’attaquant dès qu’un déclencheur caché est présent. Les méthodes existantes
— notamment ONION, STRIP, RAP et Token Substitution — partagent une limite
fondamentale : elles recherchent des tokens suspects dans l’entrée, ce qui les rend
inefficaces face aux déclencheurs syntaxiques et sémantiques ne laissant aucun mot
anormal.

Cette thèse propose un cadre de détection forensique en mode gris (gray-box) fondé
sur l’Hypothèse de Cohérence Comportementale (CBH) : un modèle sain pro-
duit des distributions de sortie et des représentations latentes cohérentes pour des
entrées sémantiquement équivalentes, tandis qu’un modèle compromis présente un dé-
calage interne prononcé et mesurable lorsqu’un déclencheur est appliqué. En analysant
des paires (phrase propre, phrase déclenchée) plutôt que des entrées isolées, et en ex-
trayant sept signaux comportementaux complémentaires — divergence KL, similarité
d’embedding, changement d’étiquette, delta de confiance, delta d’entropie, delta de
marge et variance de confiance — le cadre détecte l’empreinte forensique d’une porte
dérobée quelle que soit sa forme.

Un classifieur de régression logistique, entraîné sur 400 paires de calibration et
évalué sur 400 paires de test strictement disjointes (protocole forensique 50/50), at-
teint un score F1 moyen de 0,963 sur 30 configurations couvrant 6 types d’attaques
(BadNets, InsertSent, LWP, SynBkd, StyleBkd et True SCPN) et 5 jeux de données
(SST-2, IMDb, AG News, DBpedia14 et WikiText-2). Sous un taux d’empoisonnement
réaliste de 1 %, la méthode atteint un taux de faux positifs de 0,000, contre 0,320 pour
ONION, 0,290 pour STRIP et 0,180 pour Token Substitution.

Les contributions principales sont : (1) le premier cadre de détection forensique
par paires, agnostique à l’attaque, pour les portes dérobées en TALN ; (2) la première
évaluation systématique de True SCPN (paraphrase sémantique basée sur T5) comme
type de déclencheur ; (3) une évaluation de détection sur une tâche de modélisation
du langage (WikiText-2) ; (4) un banc d’essai complet de 30 configurations dépassant
toute évaluation antérieure.

Mots-clés : attaques par porte dérobée ; sécurité du TALN ; cohérence comporte-
mentale ; analyse forensique ; robustesse adverse.

2



ڲڪٌۘ
ޖ۳ިر ሌᇿإ Hugging Face ݁ټܭ اܳأ݄ި݁٭۰ اৎ৊ފٺިد༟؇ت ݆݁ ݁ފٴگً؇ ۰ً اৎ৊ڎُرّ֟ اይዧ؞۰ ஓ஁؇ذج ৖৑ݿٺ༱ڎام اܳިاݿؕ ا৖৑ཹྥލ؇ر أدى
اࡺ࢕ࢦިذج ๤ཡਐಱف اࠍ੅ܹڰ٭۰. ا৙৑ًިاب ෠඾݄؇ت ሒሃو ،ሒᇼ؇ݬޚٷ৖৑ا اႤ၍ᄳᄟء ّިرࢴࣖ ᄭᄥݿܹފ ሒᇭ ଫଃ܋ٴ ༡ڎٍّ ሌᇿإ ᄭᄥَ݄ዛُᔻو ۰༥රඞ ٔ؞ݠة
ොຬڎده Ⴄً၍ݿߺࠊ ا ّ֞๤ང ਍ُಱڰّڍِ ྘ྲྀٷ݄؇ اܳگ٭؇ݿ٭۰، ا৖৑ۊٺٴ؇ر ༟ިᆇ୞୘؇ت আॻ༟ اܳފܹࡗࡲ اࡺ࢕ࢦިذج ؜݆ ஓ஄٭଩ଃه ஓ୷ܝ݆ ৖৑ ٍިොຶ আॻ༟ اৎ৊ݱُ؇ب
Tokenو RAPو STRIPو ONION ؇ಣಈᕬ ৖৑و --- اࠍ੆؇ܳ٭۰ اܳޚݠافݑ وଫଐ૰૜ك اৎ৊ڎ༠ُܭ. ሒᇭ ۊࠕࠫ ො੼ُڰّݞِ ޖ۳ݠ ؇గၵ၍ ا۳ৎ৊؇ۏܾ
ل۰ اܳٷۜި ௱ُڰّݞِات ௯௫ا أ݁؇م ඹජ؇༟ة ෠ຬأ۳ܹ؇ ؇ᆙᆘ اৎ৊ڎ༠ُܭ، ሒᇭ ݁ލٴ۰۱ި ر݁ިز ؜݆ ౫ౖళت ڣ۳޶ ۏ۱ިݠي: ڢ٭ڎٍ ሒᇭ --- Substitution

ނ؇ذة. ۰గၵ၍ أي ଫଐّك ৖৑ มฆܳا وا৖৑ᄴᄟܳ٭۰
:(CBH) ᆃᄏاڤۻݫݻ اոਫ਼੍ेूق ؔۑۛמ١ আॻ༟ لگިم اෂී݁؇دي اܳݱٷڎوق وݪؕ ሒᇭ ይዧـܝލژ ؇ًਃಮ؇ۏٷ إޗ؇راً اৎ৊ڍாணة ۱ڍه ّگଫଐح
اࡺ࢕ࢦިذج لޙ۳ُݠ ྘ྲྀٷ݄؇ د৖৑ܳ٭ً؇، اৎ৊ٺႤၽڣ۰٪ గጻዧڎఈః༠ُت ݁ྥފگ۰ Ⴄ၍݁ٷ۰ وஓ஄ټ٭ఈఃت ෛ੼ُݠ༥َ؇ت لأ؇ت ّިز اܳފܹࡗࡲ اࡺ࢕ࢦިذج ཯ُྡྷٺھ إذ
ݞة) وො੼ُڰّ֟ (َޙ٭ڰ۰ ৵ُܭ ৩ৠا ݆݁ أزواج ොູܹ٭ܭ ఈః༠ل و݆݁ ௱ُڰّݞِ. ௯௫ا ّޚٴ٭ݑ ؜ٷڎ ይዧگ٭؇س ఈًఃً؇وڢ ؇ًොෘوا دا༠ܹ٭ً؇ ؇ً༡؇ل اߖ߳ اৎ৊ݱُ؇ب
،ඔ൹݄اܳٺݯ ً۬؇૰૜و ܋ިܳٴ؇ك-ਊಱ৖৑ܹݠ، ༟؇ਊಾڎ --- ᄭᄥ݁Ⴄၽ݁ٺ ݿߺࠊ܋٭۰ إނ؇رات ݿٴؕ واݿٺۛݠاج اৎ৊ڰݠدة، اৎ৊ڎఈః༠ُت ݆݁ ৖ً৑ࣖࢻ
۰ਃಮ؇ٷ੊اࠍ اܳٴݱ۰݄ ا৕৑ޗ؇ر لܝލژ --- اܳټگ۰ દઊ؇ਊಾو ا୒ୖ؇݁ݷ، وڣݠق ،؇ਃಸوଫଐَ৕৑ا وڣݠق اܳټگ۰، وڣݠق اܳٺݱྡྷ٭ژ، واَگఈఃب

اܳޙ؇۱ݠي. ᄩႍၽނ ؜݆ اܳٷޙݠ ๤ཡًف اࠍ੅ܹࠕࠫ ይዧٴ؇ب
ఈዳዧۊٺٴ؇ر ؇ً݁؇ஓ஄ ݁ٷڰݱܭٍ زوجٍ 400 আॻ༟ ࡲ ّ֟ واৎ৊گُࡗ గጻዧأ؇ߌߵة زوجٍ 400 আॻ༟ ب اৎ৊ڎُرّ֟ ،มฆاܳߺࠊۏފ اොຶ৖৑ڎار ݁ݱُٷژِّ ොຬگݑ
༟ިᆇ୞୘؇ت و5 ا୒ୖ݄۠؇ت ݆݁ أَިاع 6 ૰૜݄ܭ ෠ູݠ཯ྟ٭۰ ዛኤ٭۰٪ 30 ଫଊ༟ 0.963 ܹؐਊಱ F1 ۰༥در ݁ٺިݿޔ ،(50/50 ܋ިިل (ߓߵوّ
૭૜݄ࡗࡲ ྲྀྡྷފٴ۰ ௧ਤواڢ ٍ๤๑ฺ لި ݿ྘ٷ؇ر ሒᇭو .(WikiText-2 و ،DBpedia14 ،AG News ،IMDb ،SST-2 ) ਃಸ؇َ؇ت
و0.180 STRIP ܳـ و0.290 ONION ܳـ 0.320 ݁گ؇ًܭ ،0.000 ڢڎره Ⴄ၍ذ۰ً إਃಸ؇෠ຬ؇ت ݁أڎل لگ۰ اܳޚݠ ොູگݑ ،٪1

.Token Substitution ܳـ
اࠍ੅ܹڰ٭۰ ఋዳዧًިاب ا୒ୖ۠ިم ਍ಸިع ਊಾਵਦޔ ଫଃ༚و ا৙৑زواج আॻ༟ ቕሶ؇ڢ ሒᆶ؇ۏٷ ܋ލژٍ إޗ؇ر أول (1) ا྘ཬීෂފ٭۰: اዝང৕৑؇݁؇ت
۰༥ڍஓ஁ ۰݄ዛᔻ আॻ༟ ይዧـܝލژ ّگ٭ࡗࡲ (3) ො੼ُڰّݞِ؛ ܋ٷިع True SCPN ܳـ ዛዊ݁۠޶ ّگ٭ࡗࡲ أول (2) اܳޚٴ٭أ٭۰؛ اይዧ؞۰ ۰੊݁أ؇ࠍ ሒᇭ

ݿ؇ًݑ. ݁ྡྷލިر ّگ٭ࡗࡲ أي ౯౜ద؇وز ዛኤ٭۰٪ 30 ݆݁ ނ؇݁ܭ اۊٺٴ؇ر ۹਍ಸ (4) ( WikiText-2)؛ ل۰ ܳ؞ި
ሒᇭ اৎ৊ٺ؇۰َ اࠍ੊ٷ؇ሒᆶ؛ اܳٺ༲ܹ٭ܭ اܳފߺࠊሒᆞ؛ ا૭૜৖৑؇ق اܳޚٴ٭أ٭۰؛ اይዧ؞۰ ۰੊݁أ؇ࠍ أ݆݁ اࠍ੅ܹڰ٭۰؛ ا৙৑ًިاب ෠඾݄؇ت اिऻء׫ոؼמ١: اڤոஈ࿦࿮ت

اࠍ੅ݱިم. ݁ިاۏ۰۳
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