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Résumeé

Ces dernieres années, la prolifération des cybermenaces a fait des systémes de détection
d'intrusion un élément essentiel de la cybersécurité. Les approches IDS traditionnelles,
notamment celles basées sur des signatures prédéfinies, se heurtent a des limites pour
détecter les attaques émergentes et sophistiquées. Ce mémoire explore l'intégration de
techniques d'apprentissage automatique a l'outii WEKA, en se concentrant sur
I'amélioration des capacités de détection grace a des classificateurs intelligents.

Ce mémoire comprend une analyse détaillée de divers algorithmes d'apprentissage
supervisé, appliqués au jeu de données NSL-KDD, une référence dans le domaine de la
détection d'intrusion. Une contribution significative de ces travaux est le développement
d'une solution hybride permettant I'utilisation de réseaux de neurones convolutifs 1D-
CNN au sein de l'environnement WEKA. Cette intégration a été réalisée grace a la
conception d'une interface personnalisée reliant WEKA a des bibliotheques
d'apprentissage profond basées sur Python, surmontant ainsi les limitations inhérentes
a WEKA pour le traitement de données.

Le cadre proposé facilite I'apprentissage et 1'évaluation fluides des modeles en combinant
l'interface conviviale de WEKA avec la puissance de l'apprentissage profond. Cette
approche ouvre la voie a la création de systéemes de détection d'intrusion plus robustes
et adaptatifs. Les travaux futurs pourraient inclure l'extension de la solution a des
scénarios de détection d'intrusion en temps réel et son test sur des ensembles de données
plus diversifiés.

Mots clés : systémes de détection d'intrusion, WEKA, apprentissage automatique,
apprentissage profond, NSL-KDD, CNN.



Abstract

In recent years, the proliferation of cyber threats has made intrusion detection systems
(IDS) a vital component of cybersecurity. Traditional IDS approaches, particularly those
based on predefined signatures, face limitations when it comes to detecting emerging and
sophisticated attacks. This research explores the integration of machine learning
techniques into the WEKA tool, focusing on enhancing detection capabilities through
intelligent classifiers.

The study involves a detailed analysis of various supervised learning algorithms, applied
to the NSL-KDD dataset, a benchmark in the field of intrusion detection. A significant
contribution of this work is the development of a hybrid solution enabling the use of 1D
Convolutional Neural Networks 1D-CNN within the WEKA environment. This integration
was achieved by designing a custom interface that connects WEKA with Python-based
deep learning libraries, overcoming WEKA'’s inherent limitations for processing data.

The proposed framework facilitates seamless model training and evaluation by
combining WEKA’s user-friendly interface with the power of deep learning. This
approach paves the way for building more robust and adaptive intrusion detection
systems. Future work may include extending the solution to real-time intrusion detection
scenarios and testing it on more diverse datasets.

Keywords: intrusion detection systems, WEKA, machine learning, Deep learning, NSL-
KDD, CNN.
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