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Summary

Summary :

As quantum computing advances, traditional encryption methods face growing security threats. This
study focuses on developing and testing a quantum key distribution protocol that leverages entanglement
to secure data transmission. We simulate the protocol over optical fibers to analyze how distance, bit
rate, and wavelength affect communication quality. Additionally, we assess the protocol’s ability to de-
tect and resist eavesdropping by comparing scenarios with and without a spy. The goal is to enhance
data security in quantum networks while ensuring efficient transmission, paving the way for more robust
quantum communication systems.

Word Keys :Quantum computing » Traditional encryption « Security threats « Quantum key distri-
bution (QKD) « Entanglement « Optical fiber « Distance « Bit rate « Wavelength « Eavesdropping

= Spy detection « Quantum networks « Robust communication
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Résumé :
Avecl'avancement de I'informatique quantique, les méthodes de chiffrement traditionnelles sont confron-
tées a des menaces de sécurité croissantes. Cette étude se concentre sur le développement et les tests
d’un protocole de distribution de clés quantiques basé sur l'intrication pour sécuriser la transmission des
données. Nous simulons le protocole a travers des fibres optiques afin d’analyser 'impact de la distance,
du débit binaire et de la longueur d’onde sur la qualité de la communication. De plus, nous évaluons
la capacité du protocole a détecter et a résister a I'espionnage en comparant les scénarios avec et sans
espion. L’objectif est d’améliorer la sécurité des données dans les réseaux quantiques tout en assurant

une transmission efficace, ouvrant la voie a des systémes de communication quantique plus robustes.

Mots-clés :Informatique quantique  Chiffrement traditionnel « Menaces de sécurité « Distri-
bution de clés quantiques (QKD) « Intrication quantique « Fibre optique » Distance « Débit binaire »

Longueur d’onde » Espionnage « Détection d’espion « Réseaux quantiques « Communication robuste
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