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Summary 

 
Summary : 

As quantum computing advances, traditional encryption methods face growing security threats. This 

study focuses on developing and testing a quantum key distribution protocol that leverages entanglement 

to secure data transmission. We simulate the protocol over optical fibers to analyze how distance, bit 

rate, and wavelength affect communication quality. Additionally, we assess the protocol’s ability to de- 

tect and resist eavesdropping by comparing scenarios with and without a spy. The goal is to enhance 

data security in quantum networks while ensuring efficient transmission, paving the way for more robust 

quantum communication systems. 

Word Keys :Quantum computing • Traditional encryption • Security threats • Quantum key distri- 

bution (QKD) • Entanglement • Optical fiber • Distance • Bit rate • Wavelength • Eavesdropping 

• Spy detection • Quantum networks • Robust communication 
 
 

:ملخص  

 

ك مفتاح توزيع بروتوكول واختبار تطوير على الدراسة هذه تركز. متزايدة أمنية تهديدات التقليدية التشفير طرق تواجه الكمومية، الحوسبة تقدم مع

ا والطول البت، ومعدل المسافة، تأثير لتحليل بصرية ألياف عبر البروتوكول بمحاكاة نقوم. البيانات نقل لتأمين الكمومي التشابك على يعتمد مومي

 بوج السيناريوهات مقارنة خلال من التنصت ومقاومة اكتشاف على البروتوكول قدرة بتقييم نقوم ذلك، إلى بالإضافة. الاتصال جودة على لموجي

و قوة أكثر كمومية اتصال لأنظمة الطريق يمهد مما النقل، كفاءة ضمان مع الكمومية الشبكات في البيانات أمان تعزيز هو الهدف. وبدونه وجِدْمان

 موثوقية

 
الأ•     الكمومي التشابك•  الكمومي المفتاح توزيع بروتوكول•  الأمنية التهديدات•  التقليدي التشفير•  الكمومية الحوسبةالمفتاحية : الكلمات

الموثوق الاتصال•  الكمومية الشبكات•  الجاسوس اكتشاف•  التنصت•  الموجي الطول•  البت معدل•  المسافة•  البصرية لياف  
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Résumé : 

Avec l’avancement de l’informatique quantique, les méthodes de chiffrement traditionnelles sont confron- 

tées à des menaces de sécurité croissantes. Cette étude se concentre sur le développement et les tests 

d’un protocole de distribution de clés quantiques basé sur l’intrication pour sécuriser la transmission des 

données. Nous simulons le protocole à travers des fibres optiques afin d’analyser l’impact de la distance, 

du débit binaire et de la longueur d’onde sur la qualité de la communication. De plus, nous évaluons 

la capacité du protocole à détecter et à résister à l’espionnage en comparant les scénarios avec et sans 

espion. L’objectif est d’améliorer la sécurité des données dans les réseaux quantiques tout en assurant 

une transmission efficace, ouvrant la voie à des systèmes de communication quantique plus robustes. 

Mots-clés :Informatique quantique • Chiffrement traditionnel • Menaces de sécurité • Distri- 

bution de clés quantiques (QKD) • Intrication quantique • Fibre optique • Distance • Débit binaire • 

Longueur d’onde • Espionnage • Détection d’espion • Réseaux quantiques • Communication robuste 
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