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Abstract:

The aim of this research is to study the role of information security in protecting
financial data in the contex of digital transformation, as one of the most pressing
challenges facing contemporary economic institutions. The National Insurance
Company (SAA) in Sétif was selected as a case study due to its administrative and
financial operations. The study adopted a descriptive-analytical approach and used
interviews as the main tool for collecting data from a group of employees and managers
within the institution.

The findings revealed that the company relies on modern security systems and
procedures that have contributed to strengthening the protection of financial data and
reducing both internal and external risks. The results also confirmed the existence of a
relationship between the application of information security and the protection of
financial data from technical and administrative perspectives, although the level of
security awareness among individuals was found to be moderate. The study
recommends the need to generalize training and awareness programs for all employees,
in addition to investing in modern technologies to enhance information security and
improve the efficiency of information systems.

Keywords: Information security, Financial Data, Digital Transformation, Insurance
Companies, Algeria.



Résumé :

Cette recherche vise a étudier la sécurit¢ de I’information dans la protection des
données financieres a I’ére de la transformation numérique, considérée comme 1’un des
principaux défis auxquels sont confrontées les institutions économiques
contemporaines. La Société¢ Nationale d’Assurance (SAA) de la wilaya de Sétif a été
choisie comme étude de cas, en raison de sa dépendance croissante aux systémes
d’information modernes dans la gestion de ses activités administratives et financieres.

L’étude s’est appuyée sur une méthode descriptive et analytique, et I’entretien a été
utilisé comme principal outil de collecte des données aupres d’un groupe d’employés
et de responsables de I’entreprise. Les résultats ont montré que 1’institution s’appuie
sur des systemes et des procédures de sécurit¢ modernes qui ont contribué au
renforcement de la protection des données financicres et a la réduction des risques
internes et externes. L’¢tude a également confirmé 1’existence d’une relation entre
I’application de la sécurité de I’information et la protection des données financieres sur
les plans technique et administratif. Toutefois, le niveau de sensibilisation a la sécurité
chez les employés demeure moyen. L’étude recommande de généraliser les
programmes de formation et de sensibilisation a la sécurité a I’ensemble du personnel,
ainsi que d’investir davantage dans les technologies modernes afin de renforcer la
sécurité de I’information et d’améliorer I’efficacité des systémes d’information.

Mots-clés: Sécurité de I’information, données financieres, transformation numérique,
compagnies d’assurance, Algérie.



