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Abstract

This thesis presents the design, development, and deployment of a Laboratory Information Management
System (LIMS) dedicated to medical analysis laboratories. The project was carried out in collaboration
with Infinity Prod by SIGEAD to address challenges related to data management, traceability, security,
and workflow efficiency.
The proposed solution is based on a three-tier architecture combining an Angular 17 frontend, a PHP 8
REST API backend, and a MySQL database. The system provides functionalities for patient management,
test prescription and tracking, result validation, invoicing, payment monitoring, and secure access to
laboratory results through QR codes .
Security mechanisms include bcrypt password hashing, role-based access control (RBAC), session au-
thentication, and prepared statements to prevent SQL injection attacks. The application has been success-
fully deployed on the company’s cloud infrastructure.
The results obtained demonstrate the effectiveness of the proposed system in centralizing laboratory da-
ta, improving process traceability, automating routine operations, and enhancing the overall quality of
laboratory management.

Keywords : LIMS, medical laboratory, Angular, PHP, MySQL, REST API, RBAC, laboratory manage-
ment.



Résumé

Ce mémoire présente la conception, le développement et le déploiement d’un système de gestion de
laboratoire d’analyses médicales de type LIMS (Laboratory Information Management System). Réalisé
en collaboration avec Infinity Prod by SIGEAD, ce projet vise à répondre aux problématiques de gestion
des données, de traçabilité, de sécurité et d’optimisation des processus au sein des laboratoires médicaux.
La solution développée repose sur une architecture à trois tiers intégrant un frontend Angular 17, une API
REST PHP 8 et une base de données MySQL. Elle permet la gestion des patients, le suivi des analyses, la
validation des résultats biologiques, la facturation, le suivi des paiements ainsi que l’accès sécurisé aux
résultats via des codes QR.
La sécurité est assurée par le hachage bcrypt des mots de passe, le contrôle d’accès basé sur les rôles
(RBAC), l’authentification par session et l’utilisation de requêtes préparées afin de prévenir les injections
SQL. L’application a été déployée sur l’infrastructure cloud de l’entreprise.
Les résultats obtenus montrent que la solution proposée améliore la centralisation des données, la traça-
bilité des opérations et l’automatisation des activités de laboratoire, contribuant ainsi à une gestion plus
efficace et sécurisée.

Mots-clés : LIMS, laboratoire médical, Angular, PHP, MySQL, API REST, RBAC, gestion de laboratoire.



ملخص موسع
ملخص

تتناول هذه المذكرة عملية تصميم وتطوير ونشر نظام لإدارة معلومات المخابر (LIMS) موجه لمخابر التحاليل
الطبية. تم تنفيذ هذا المشروع بالتعاون مع شركة Infinity Prod by SIGEAD، بهدف معالجة التحديات المرتبطة

بإدارة البيانات، وقابلية التتبع، والأمان، وتحسين كفاءة سير العمل.

يعتمد الحل المقترح على معمارية ثلاثية الطبقات تجمع بين واجهة أمامية باستخدام Angular 17، وواجهة خلفية
على شكل API من نوع REST مطورة بلغة PHP 8، وقاعدة بيانات MySQL. يوفر النظام وظائف لإدارة المرضى،

وتسجيل التحاليل المطلوبة وتتبعها، والتحقق من النتائج، وإصدار الفواتير، ومتابعة المدفوعات، بالإضافة إلى الوصول
.QR الآمن إلى نتائج المخبر عبر رموز

،(RBAC) والتحكم في الوصول حسب الأدوار ،bcrypt تشمل آليات الأمان تشفير كلمات المرور باستخدام
prepared) بالإضافة إلى استخدام الاستعلامات المحضرة ،(sessions) والمصادقة بواسطة الجلسات

statements) للحماية من هجمات حقن SQL. تم نشر التطبيق بنجاح على البنية السحابية الخاصة بالشركة.

تظهر النتائج المتحصل عليها فعالية النظام المقترح في توحيد بيانات المخبر، وتحسين قابلية تتبع العمليات، وأتمتة
المهام الروتينية، وتعزيز الجودة العامة لإدارة المخبر.

الكلمات المفتاحية: LIMS، مخبر طبي، Angular، PHP، MySQL، API REST، RBAC، إدارة المخابر.
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